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Acerca de este documento

La informacion es un activo que, como otros bienes y servicios requeri-
dos para el cumplimiento de los objetivos de la Universidad, resulta esen-
cial para el desarrollo de sus actividades. En consecuencia, necesita ser
protegida adecuadamente.

Dicha informacion puede presentarse en diversos formatos (impresa o
escrita en papel, almacenada electronicamente, transmitida por correo o
utilizando medios electronicos o como contenido multimedial, entre
otros). Por lo tanto, debe estar apropiadamente protegida desde su
creacion, durante todo su ciclo de vida y hasta su eventual destruccion,
desuso o archivo definitivo.

La seguridad de la informacion es la proteccion de la informacion de un
rango amplio de amenazas, con el objeto de minimizar los riesgos a los
gue se encuentra expuesta y asegurar la continuidad de la operacion
normal de la Universidad. Tiene por objetivos la preservacion de la con-
fidencialidad, integridad y disponibilidad de la informacién, asi como
del equipamiento necesario para trabajar con ella. Consideramos la
seguridad de la informacion no solo desde el dato en si mismo, sino del
medio en el cual se genera y se manipula, por eso estas politicas abarcan
tanto la informacion como el medio tecnoldgico que hace posible el
trabajo y acceso a ella (equipamiento fisico y plataformas instituciona-
les).

Dicho estado de proteccion adecuada se logra implementando un con-
junto de mecanismos de seguridad o controles que incluyen entre otros,
procesos, politicas, procedimientos, estructuras organizacionales, sof-
tware y hardware. Se necesita establecer, implementar, monitorear, revi-
sar y mejorar estos mecanismos para fortalecer el cumplimiento de los
objetivos de seguridad especificos.
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Del mismo modo, los procesos, sistemas y redes de apoyo son también
activos importantes. Definir, lograr, mantener y mejorar la seguridad de
la informacion es esencial para preservarlos, mantener la eficacia en la
operacion, cumplir con el marco legal y las normas internas, y preservar
la imagen de la Institucion.

Las Universidades, como cualquier organizacion, enfrentan amenazas de
seguridad en sus sistemas y redes de informacion, cada vez mas
frecuentes y sofisticadas. La seguridad de la informacion es importante
para el desarrollo de sus actividades y para proteger las infraestructuras
criticas de informacion que permiten la ejecucion de sus tareas.

Esta politica se divide en tres partes, y guarda la siguiente estructura:

e Un capitulo introductorio, que presenta la politica, su relevancia
y alcance.

e El desarrollo de los términos de referencia que dan marco a la
politica.

e Cuatro puntos o clausulas que abarcan los diferentes aspectos o
dominios de la seguridad de la informacion. Se presentan de
manera sistematica y consistente. Cada punto contiene un nimero
de categorias o grupo de control de seguridad principales.
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Capitulo 1: Aspectos generales

Objeto

La presente Politica de Seguridad de la Informacion (en adelante, PSI)
establece las directrices vy lineas de actuacion en materia de seguridad de
la informacion que establecen el modo en que UFLO Universidad debe
gestionar y proteger los datos a los que da tratamiento, los recursos tec-
noldgicos que utiliza vy los servicios que brinda.

Detalla también lineamientos respecto a la Politica a los empleados bajo
cualguier modalidad de contratacion y demas involucrados internos vy
externos, asi como respecto a su implementacion en todas las dependen-
cias de la Universidad.

El objetivo principal de esta PSI es definir el proposito, la direccion, los
principios, las reglas basicas y los mecanismos de comunicacion para la
proteccion de la informacion de la institucion, asi como de los recursos
utilizados en su tratamiento.

El presente documento se dicta en cumplimiento de las disposiciones
legales vigentes, tanto externas a la institucion asi como internas de la
propia entidad, como politicas, procedimientos, clausulas contractuales,
acuerdos con empleados v terceros, etc.

Una adecuada gestion de la seguridad de la informacion permite proteger
los recursos de informacion v la tecnologia utilizada para su procesamiento,
frente a amenazas internas o externas, deliberadas o accidentales, con el
fin de asegurar la confidencialidad, integridad, disponibilidad de la infor-
macion, asi como el cumplimiento de las normas aplicables.
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Alcance

Esta PSI se aplica en todo el ambito de UFLO Universidad, a sus recursos
y a la totalidad de los procesos, ya sean internos o externos vinculados a
la entidad a través de contratos o acuerdos con terceros.

Debe ser comunicada fehacientemente y cumplida por todos los agentes
que la integran, cualguiera sea su modalidad de vinculacion y contractual
y las fuentes de financiamiento correspondientes. En su alcance se
encuentran tanto el personal que desempefie funciones directivas como
administrativas o técnicas, cualquiera sea su vinculo/relacién contractual,
su nivel jerarquico vy las tareas que desempene.

Asimismo, debe ser conocida y cumplida por todas aquellas personas, ya
sean internos o externos, vinculadas a la institucion a traveés de contratos,
convenios, acuerdos o algun otro instrumento valido para establecer la
relacion con terceros, en la medida en que les sea aplicable y en las sec-
ciones que le corresponden.

Principios basicos

Los principios de la seguridad de la informacion son la confidencialidad, la
integridad vy la disponibilidad de la informacion a la que le dan tratamiento
y de los activos de informacion utilizados para su gestion. La proteccion
de la informacion de UFLO Universidad es el objetivo central de esta PSI.
Los contenidos de este documento estan alineados y se complementan
con el resto de las politicas y normativas internas de la institucion, que
entiende la importancia de gestionar eficazmente la seguridad de la infor-
macion. En consecuencia, declara su compromiso vy total apoyo a la ges-
tion de la seguridad de la informacion como parte integrante de la ges-
tion del resto de los procesos establecidos en su ambito.

Asimismo, sus autoridades se comprometen a liderar la mejora continua
de los procesos de gestion de seguridad de la informacion, asegurando
su eficacia vy eficiencia. Las personas alcanzadas por esta PSl reciben una
concientizacion periddica y pertinente a su funcion, respecto del compro-
MIiso que asumen para cumplir con esta PSI. Para ello, se asignan los
recursos necesarios.
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El incumplimiento de esta politica tendra como resultado la aplicacion de
sanciones disciplinarias, conforme a la magnitud vy caracteristica del
aspecto no cumplido, de acuerdo con la normativa vigente. Al respecto,
se establece una graduacion en las responsabilidades y sanciones admi-
nistrativas que se aplicaran de acuerdo con la gravedad de la infraccion
cometida, sin perjuicio de las acciones legales que pudieran correspon-
der.

Revisidn y actualizacion

UFLO Universidad se compromete a revisar esta PSI anualmente, adap-
tandola a nuevas exigencias organizativas o del entorno, asi como a
comunicarla a su planta de personal y a los terceros involucrados. Tam-
bien dispondra las medidas necesarias para que esté a disposicion de los
alcanzados en todo momento.

Adicionalmente, procedera a su revision y eventual modificacion, cada
vez que se produzca un cambio significativo en la plataforma tecnologi-
ca, una modificacion de la normativa vigente aplicable, un cambio en los
objetivos estratégicos del organismo o cualquier otro evento que lo ame-
rite.

Alineacion con estandares internacionales

Todas las definiciones de la presente PSI estan alineadas con los estandares
internacionalmente aceptados para la practica de seguridad de la informa-
cion, particularmente respecto de: NORMA IRAM/ISO/IEC 27002:2013
Codigo de Buenas Practicas para la Seguridad de la Informacion.

Alineacion con regulaciones argentinas en rela-
cion con la materia

Todas las definiciones de la presente PSI estan alineadas con los requeri-
mientos particulares de: Ley N° 25.326 sobre PROTECCION DE LOS DATOS
PERSONALES Y REGLAMENTACION DEL Articulo N° 43 DE LA CONSTI-
TUCION NACIONAL (conocida como Ley de Habeas Data) y Ley N° 11. 723
sobre Propiedad Intelectual (y sus reglamentaciones relacionadas).
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UFLO

UNIVERSIDAD

Capitulo 2: Términos de referencia
2.1 Seguridad de la Informacion

La Seguridad de la Informacion se entiende como la preservacion de
las siguientes caracteristicas:

Confidencialidad: Garantiza que la informacion sea accesible
solo a aguellas personas autorizadas a tener acceso a ella.

Integridad: Salvaguarda la exactitud vy totalidad de la informa-
cion y los métodos de procesamiento.

Disponibilidad: Garantiza que las/los usuarias/os autoriza-
das/os tengan acceso a la informacion vy a los recursos relaciona-
dos con esta, toda vez que lo requieran.

Adicionalmente, deben considerarse los conceptos de:

Autenticidad: Validez de la informacion en tiempo, forma vy
distribucion. Asimismo, se garantiza el origen de la informacion,
validando el/la emisor/a para evitar suplantacion de identidades.

Auditabilidad: Todos los eventos de un sistema deben poder ser
registrados para su control posterior.

Proteccidén a la duplicacién: Asegura que una transacciéon solo
se realiza una (1) vez, a menos que se especifique lo contrario.
Impedir que se grabe una transaccion para luego reproducirla,
con el objeto de simular multiples peticiones del mismo remiten-
te original.
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No repudio: Refiere a evitar que una entidad que haya enviado o
recibido informacion alegue ante terceros que no la envid o recibio.
Legalidad: Cumplimiento del ordenamiento juridico (leyes,
reglamentaciones, procedimientos, etc.) al que estd sujeto el
Ministerio, y en particular, aguel que hace a la seguridad.

Confiabilidad de la Informacidn: La informacion generada debe
ser adecuada para sustentar la toma de decisiones vy la ejecucion

2.1.1 Definiciones:

Informacion: Se refiere a toda comunicacion o representacion
de conocimiento como datos, en cualguier forma, con inclusion
de formas textuales, numéricas, graficas, cartograficas, narrati-
vas o audiovisuales, y en cualquier medio, ya sea magnético, en
papel, en pantallas de computadoras, audiovisual u otro.

Sistema de Informacion: Se refiere a un conjunto independiente
de recursos de informacion organizados para la recopilacion,
clasificacion, procesamiento, mantenimiento, transmision y difu-
sion de informacion segun determinados procedimientos, tanto
automatizados como manuales.

Tecnologia de la Informacion: Se refiere al hardware y software
operados por el Ministerio, o por un tercero que procese infor-
macion en su nombre, para llevar a cabo una funcion propia del
Ministerio, sin tener en cuenta la tecnologia utilizada, ya se trate
de computacion de datos, telecomunicaciones u otro tipo.

Propietaria/o de la Informacién: Define a la persona responsa-

ble de la integridad, confidencialidad y disponibilidad de una
cierta informacion.

Politica de Seguridad de la Informacion | UFLO Universidad e 11
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2.2 Evaluacion de Riesgos

Se entiende por Evaluacion de Riesgos a la evaluacion de las amena-
zas y vulnerabilidades relativas a la informacion vy a las instalaciones de
su procesamiento, la probabilidad de que ocurran y su potencial
impacto en la operatoria de la Universidad.

2.3 Tratamiento de Riesgos
Proceso de seleccion e implementacion de medidas para modificar el
riesgo.

2.4 Gestion de Riesgos

Actividades coordinadas para dirigir y controlar una organizacion en
lo que concierne al riesgo. NOTA. La Gestion de Riesgos usualmente
incluye la evaluacion de riesgos, el tratamiento de riesgos, la acepta-
cion de riesgos vy la comunicacion de riesgos.

2.5 Incidente de Seguridad

Un Incidente de Seguridad es un evento adverso en un sistema de
informacion, ya sean computadoras, red de computadoras u otros
medios que contengan informacion, que puede comprometer o com-
promete la confidencialidad, integridad y/o disponibilidad de la infor-
macion. Puede ser causado mediante la explotacion de alguna vulne-
rabilidad o un intento o amenaza de romper los mecanismos de segu-
ridad existentes.

2.6 Riesgo
Combinacion de la probabilidad de ocurrencia de un evento y sus con-
secuencias o impacto.

2.7 Amenaza
Una causa potencial de un incidente no deseado, el cual puede ocasio-
nar danos a un sistema u organizacion.
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2.8 Vulnerabilidad

Una debilidad de un activo o grupo de activos que puede ser aprove-
chada por una amenaza.

2.9 Control

Medio para gestionar el riesgo, incluyendo politicas, procedimientos,
directrices, practicas o estructuras organizacionales, las cuales
pueden ser de naturaleza administrativa, técnica, de gestion, o legal.
NOTA. Control es también utilizado como sindnimo de salvaguarda o
de contramedida.

Capitulo 3: Clausulas
Entrega de equipamiento

- Notebook:
Marca:
Modelo:
Memoria:
HD:
-Teléfono:
Marca:
Modelo:
- Accesorios:
- Otros:

Al recibir tu nuevo equipamiento, estas aceptando:

e Hacerte responsable del mismo, su custodia, cuidado vy buen uso.

e De igual manera debes tener presente que es un equipo delicado,
razon por la cual debes manipularlo de manera adecuada.

e E| equipamiento entregado es de uso personal e intransferible,
disponibilizado con el fin de realizar tus tareas institucionales.
Queda prohibida la cesion de portatiles entre usuarios sin autori-
zacion expresa de la institucion.

Politica de Seguridad de la Informacion | UFLO Universidad « 13
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® Debes reportar inmediatamente cualguier anomalia en cuanto a
condiciones fisicas y de funcionamiento.

e No estd permitido manipular el hardware y el software instalado
originalmente en el equipo. Asi mismo, debes abstenerte de des-
cargar programas o apps en el equipo que no estén autorizadas
por la institucion.

e | asalvaguarda vy confidencialidad de los datos de la portétil yv/o
celular corporativo son de tu responsabilidad.

e El programa antivirus y/o el firewall deben estar siempre activos,
asi mismo los equipos podran disponer de una herramienta de
gestion y monitoreo remoto que podra ser usada por el Departa-
mento de Soporte técnico de la Universidad.

® | 3 pérdida, extravio, hurto o robo del equipo, debera ser infor-
mado de manera inmediata via correo electronico al area de Per-
sonal una vez detectado el infortunio. Ademas, podremos solici-
tarte la denuncia policial correspondiente en el transcurso de los
dias posteriores.

® Ante la devolucion del equipo, el mismo debera estar acompana-
do de los accesorios entregados juntos al mismo, tales como
mouse, cargador y/o dispositivos de almacenamiento.

e E| equipamiento podra ser auditado por personal de la Universi-
dad, sin mediar actos previos.

e | a propiedad del eqguipamiento es de UFLO Universidad vy
podran ser retirados si se verifica un uso inadecuado.

POLITICAS DE USO - INTERNAS

UFLO Universidad provee el acceso a todo el personal a fuentes de
informacion nacional e internacional y promueve un ambiente digital
gue fomente la difusion del conocimiento, el proceso de creacion vy el
trabajo colaborativo, en el marco del Propdsito Superior de la Organi-
zacion.

Los usuarios deben hacer uso responsable y ético tanto del equipa-
miento asignado como de los softwares utilizados en la operatoria de
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la institucion. Cada usuario es responsable por la integridad de estos
recursos vy tiene el deber de respetar los derechos de los otros usua-
rios, la integridad de las instalaciones fisicas y sus métodos de control,
ademas de respetar toda licencia pertinente y acuerdo contractual
que esteé relacionado con los sistemas de informacion de la Organiza-
cion.

Los usuarios tienen la responsabilidad de informar a su jefe inmediato,
al responsable de Informatica o a quien haga sus veces, de los inciden-
tes relacionados con el uso indebido de los sistemas de informacion.
La Universidad puede restringir o prohibir el uso de sus sistemas de
informacion en cualgquier caso en el gue se demuestre alguna violacion
de estas politicas o de alguna ley.

No esta permitido el uso del wifi institucional con fines diferentes a los
propios de las actividades académicas, del medio o tareas administra-
tivas de la Universidad.

Las identificaciones y claves de acceso a la red empresarial, platafor-
mas gue dan soporte a la operatividad de la institucion o los sistemas
de informacion propios de la organizacion son para uso estrictamente
personal e intransferible. La responsabilidad en su manejo recae exclu-
sivamente en el usuario a quién se le asignen.

Queda prohibido:

- El uso de la red corporativa para la operacion de software de
descarga v distribucion de archivos de musica, videos y similares.

- Transgredir o burlar las verificaciones de identidad u otros siste-
mas de seguridad.

- Utilizar los sistemas de informacion para propositos ilegales o
Nno autorizados.

- Enviar cualquier comunicacion electronica fraudulenta.

- Usar las comunicaciones electronicas para revelar informacion
privada sin la autorizacion explicita de la institucion.

- Descargar o publicar material ilegal, con derechos de propiedad
o material nocivo utilizando herramientas de la Institucion.
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- Utilizar cualquier sistema de informacion de la Organizacion
para acceder, descargar, imprimir, almacenar, reenviar, transmi-
tir o distribuir material no permitido o correos electronicos de
tipo “cadenas”.

- De acuerdo con las normas locales e Internacionales relativas a
los derechos de propiedad intelectual, el Unico software que
serad instalado en el computador del usuario sera aguel que pre-
viamente haya sido estandarizado y/o autorizado por la Organi-
zacion.

Correo electrénico, medios de difusion y redes sociales

El correo electronico debe usarse de manera profesional y cuidadosa
dada su facilidad de envio vy redireccion. Los usuarios deben ser espe-
cialmente cuidadosos con los grupos de destinatarios, chats y foros de
discusion. Las leyes de derechos de autor v licencias de software tam-
bién aplican para correo electronico.

Los mensajes de correo electronico, redes sociales o cualquier ele-
mento de difusion que escoja la Organizacion en el dominio de la
misma deben ser utilizados para uso estrictamente laboral.

Para hacer una optima utilizacion de la capacidad del buzéon de men-
sajes, los mensajes de correo electronico en los dominios pertenecien-
tes a la institucion, deben ser borrados una vez que la informacion
contenida en ellos ya no sea de utilidad.

Participar en una cadena de correos es una violacion de las Politicas de
Uso Aceptable.

En ningun caso estd permitido suplantar las cuentas de usuarios

ajenos.

En el caso de poseer una cuenta de correo institucional, la misma es
para uso estrictamente académico y/o de gestion, queda prohibido:
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La utilizaciéon de la misma con fines personales y/o comerciales.

El envio de SPAM desde dicha cuenta.

Participar en una cadena de correos es una violacion de las Politicas
de Uso Aceptable.

La responsabilidad es netamente del poseedor

Ante cualquier anomalia detectada, la institucion se reserva el derecho
de cerrar dicha cuenta institucional

Incumplimiento de las politicas

En materia de irregularidades o incumplimiento en el uso del software,
el usuario gue no cumpla con estas politicas, sera directamente res-
ponsable de las acciones disciplinarias o sanciones por entes externos,
que por la responsabilidad laboral, penal y/o civil se incurra, derivadas
de sus propios actos. Igualmente sera responsable de los costos vy
gastos en que pudiera incurrir la Organizacion derivados de la defensa
por el uso no autorizado o indebido de licencias de software. En razon
de lo anterior, no es permitido alegar ignorancia ni a estas politicas, ni
a la documentacion que en las licencias de software se menciona,
incluyendo por supuesto las demas licencias en uso.

La privacidad de los usuarios no esta garantizada.

Cuando los sistemas de informacion de la Organizacion funcionan
correctamente, un usuario puede considerar que sus datos generados
son informacion privada, a menos gue él mismo realice alguna accion
para revelarlos a otros. Los usuarios debben ser conscientes que ningun
sistema de informacion es completamente seguro, por lo cual, perso-
nas dentro y fuera de la Organizacion pueden encontrar formas de
tener acceso a la informacion. De acuerdo con lo anterior, la Organiza-
cion no puede garantizar la confidencialidad absoluta de la informa-
cion almacenada en cualquier dispositivo perteneciente a la empresa
y por ende la privacidad de los usuarios.
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Sobre las instalaciones

Dejar las instalaciones y equipamiento general en las mismas condicio-
nes de limpieza y orden en que los recibio al inicio de la jornada.

Queda prohibido:

- Laingesta de alimentos vy bebidas en los laboratorios vy salas. Se
deberan utilizar los espacios destinados a tales fines.

- El acceso a los laboratorios a personas no autorizadas.

- Desconectar los equipos o cualquiera de sus componentes.

- El uso de los laboratorios como salas de estudio o juegos.

- Cambiar de sitio los equipos, sus componentes, las sillas, mesas,
y cualquier otro material que se encuentre en los laboratorios.

Resguardo de informacion

Considerando que la informacion producida en la Universidad es el
principal activo, ya sea en producciones finales o como facilitador de
la gestion de la misma, es por eso que:

e Posee distintos medios y herramientas de resguardo considera-
dos seguros.

e Se encuentra en constante busqueda de nuevos medios vy
actualizacion de los medios existentes, conforme van cambian-
do dinamicamente las normas que rigen sobre dichos temas.

e Posee politicas de backups de la informacion de acuerdo al

origen, medio, importancia y celeridad de recuperacion de la
misma ante una catastrofe.
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Visto y considerando, la instituciéon determina:

e Es responsabilidad de cada equipo de trabajo el solicitar los
espacios necesarios para alojar la informacion producida,
mediar en los accesos permitidos y restricciones de acceso
tanto del propio equipo interno como por integrantes externos.

® (Cada Lider de equipo es responsable de que la informacion pro-
ducida dentro de su ambito de accion sea respaldada en los
medios que la universidad provea.

® UFLO Universidad, como ente superior, posee el derecho de
acceso total a todos los repositorios v la potestad de auditar los
contenidos vy los usos de dichos espacios con el fin de garantizar
gue toda la informacion institucional se encuentre en un lugar
resguardado y accesible. Asi mismo, conserva la potestad de
modificar, actualizar o aggiornar las herramientas utilizadas para
tales fines.

POLITICAS DE USO GENERALES
EXTERNOS

No esta permitido el uso del wifi institucional con fines diferentes a los
propios de las actividades académicas, del medio o tareas administra-
tivas de la Universidad.

Cada alumno o docente es responsable del equipamiento que esté
utilizando.

Se debe informar cualquier irregularidad encontrada en los equipos

y/0 materiales disponibles para el desempeno regular de la tarea a
realizar.
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Cuando se termine de utilizar un equipo informatico, se debera apagar
por completo.

Dejar las instalaciones y equipamiento general en las mismas condicio-
nes de limpieza y orden en que los recibid al inicio de la jornada.

Queda prohibido:

La ingesta de alimentos vy bebidas en los laboratorios.

El acceso a los laboratorios a personas no autorizadas.
Desconectar los equipos o cualquiera de sus componentes.

El uso de los laboratorios como salas de estudio o juegos.
Cambiar de sitio los equipos, sus componentes, las sillas, mesas,
y cualquier otro material que se encuentre en los laboratorios.

En el caso de poseer una cuenta de correo institucional, la misma es
para uso estrictamente académico o actividades relacionadas a la
organizacion, como asi también queda prohibido:

- La utilizacion de la misma con fines personales y/o comerciales.

- El envio de SPAM desde dicha cuenta.

- Participar en una cadena de correos es una violacion de las Poli-
ticas de Uso Aceptable.

- La responsabilidad es netamente del poseedor

- Ante cualquier anomalia detectada, la institucion se reserva el
derecho de cerrar dicha cuenta institucional.
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ACUERDO DE CONFIDENCIALIDAD

COMPROMISO DE CONFIDENCIALIDAD.

En la Ciudad Autonoma de Buenos Aires, a los ... diasdelmesde ...

del afo 202...., €l Sr./a e titular del documento de
identidad tipo DNI N%............, con domicilio real en la calle
............................. Piso..Dpto..... ,Localidad..........., Provincia............., en
adelante EL CONTRATADO, quien se desempefa CoOMO.................... en el
areade ..o enSede.....ccceei, declara conocer que los datos e

informacion a los que tendra acceso con motivo del desarrollo de sus
funciones se encuentran amparados por la siguiente legislacion: Ley
de Habeas Data N2 25.326, Ley de Confidencialidad N2 24.766, Regla-
mento General Uflo y Normas Académicas y Administrativas de la Uni-
versidad y el Codigo Penal de la Republica Argentina.

Sin perjuicio de las obligaciones de secreto vy reserva previstas en la
normativa referida precedentemente, EL CONTRATADO mediante la
suscripcion del presente se compromete en forma irrevocable ante la
Universidad a dar cumplimiento a lo dispuesto en las siguientes clau-
sulas:

PRIMERA: EL CONTRATADO se obliga a no revelar, divulgar o facilitar
bajo cualguier forma a ninguna persona fisica o juridica Informacion
Confidencial, siendo entendida ésta como toda informacion que no
sea publica vy de la que EL CONTRATADO tenga conocimiento o
tenga acceso por cualquier medio o circunstancia en virtud del desa-
rrollo de sus funciones. Se incluye dentro de la misma la relacionada
con el funcionamiento de la Universidad, de su gestion académica, de
investigacion, de extension, de transferencia tecnoldgica, como asi
también la referida a su infraestructura, hardware, software, datos,
usuarios, claves de acceso a sistemas y toda otra informacion técnica,
juridica, administrativa, contable, financiera y estratégica de la Univer-
sidad de Flores.

Se obliga también a no utilizar para su propio beneficio o para benefi-
cio de cualquier otra persona toda la informacion relacionada con el
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gjercicio de sus funciones, su participacion en proyectos de investiga-
cion, desarrollo de software, sistemas de informacion aun cuando
éstos se encuentren en etapa experimental o de desarrollo.
SEGUNDA: EL CONTRATADO se compromete a guardar maxima
reserva y secreto sobre el usuario y contrasefa de acceso a |los siste-
mas qgue le fueren concedidos para el desarrollo de sus funciones,
debiendo utilizarlos solamente para el fin especifico asignado.
TERCERA: EL CONTRATADO asume la obligacion de reserva y confi-
dencialidad acordada por el presente compromiso durante todo el
periodo que mantenga la relacion contractual con la Universidad y por
un plazo adicional de CINCO (5) ahos contados a partir de la extincion
del vinculo con esta Universidad.

CUARTA: Se deja constancia que la violacion o el incumplimiento de la
obligacion de confidencialidad a cargo del CONTRATADO, asi como
la falsedad de la informacion que pudiere brindar a terceros, generara
responsabilidad administrativa y facultard a LA UNIVERSIDAD para
aplicar al CONTRATADO las sanciones que le correspondan, confor-
me el régimen disciplinario que le comprenda, pudiendo la falta come-
tida dejarlo incurso en el delito de violacion de secreto tipificado en el
Articulo 156 del Codigo Penal de la Nacion, siendo facultad de LA UNI-
VERSIDAD formular la denuncia del caso y constituirse en parte que-
rellante. Ademas de ello, la facultad de la UNIVERSIDAD de requerir el
resarcimiento econémico de los danos ocasionados y/o el perjuicio
sufrido conforme el articulo 11 de la Ley 24.766.-

Firma y aclaracion del CONTRATADO
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